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Ciberdelitos: pericia forense, clave para detectaiticitos
Tras los recientes casos donde la Justicia conelarsd ilegitimo de software, el
especialista Zacarias Leone explica como se reatiaanvestigacion.

En muchos lugares del mundo el uso y abuso decimede software y aplicaciones
crece dia a dia. Recientemente, se dio a conoagpemtivo realizado en una mega
corporacion internacional que abusoé del uso dedies de programas, convirtiéndose
en un caso de pirateria informética.

En estas situaciones un investigador forense irfticm debe realizar un operativo de
adquisicién y preservacion de evidencias basadmeiguroso procedimiento de
trabajo, ya que el minimo cambio o modificaciéri@ndatos adquiridos culminaria en
la desestimacion de dicha investigacion frente mrgado.

Los investigadores forenses informéticos utilizarrdimientas desarrolladas para tales
fines, cuyo objetivo es adquirir evidencias sin rficgrlas, garantizando su integridad
mediante hashes o firmas digitales para su comelgate preservacion.

Las evidencias analizadas o “periciadas” se ohtiglrectamente de las computadoras
y servidores en los cuales se sospecha estarantihzaplicaciones o sistemas
operativos con licencias fraguadas o vulgarmemeadas como “crackeadas”.

En la investigacion se buscan los nimeros ocuidesisistemas operativos y
aplicaciones instaladas, para luego ser volcadas&ivase de datos que, mediante la
Justicia, serd comparada con el fabricante delygtoda fin de corroborar su integridad
y autorizacién para tales fines.

Una vez adquiridas y analizadas las evidenciasemgdtados junto con los originales
periciados son incluidos dentro de lo que se conoo® “cadena de custodia”, a fin de
hacer llegar al juzgado los resultados, preseosgotiginales y sus correspondientes
copias fieles y los resultados del investigadoerise informético a cargo.

Este paso es de suma importancia para poder deamagarceros la integridad de las
evidencias, en la forma en que las mismas fuerquiadas e investigadas.

Toda la investigacion, desde el momento en quevebtigador forense informético se
hace presente, deberéa ser volcada en su totalaeldijo de detalles en lo que se
conoce como “acta notarial”.

Esa acta notarial es la que indica a los fiscajasges cdmo trabajé y se desempefio el
profesional en dicho operativo, quiénes estuvieaaborando, qué herramientas
utilizé, cual es el niumero de serie autorizado pariaas herramientas de analisis
forenses, y como se inicio la cadena de custodia idormacion y evidencias.
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Actualmente en la Argentina existen varias organarees destinadas a la investigacion
de estos ilicitos, con el objetivo de regular et@cto uso de los sistemas operativos y
aplicaciones.
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